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INFORMACINIS BIULETENIS

KIBERNETINIO INCIDENTO TYRIMUI BUTINOS INFORMACIJOS SURINKIMAS IR ISSAUGOJIMAS
»LINUX“ OPERACINESE SISTEMOSE

2024 m. liepos 1 d.
Vilnius

Nacionalinis kibernetinio saugumo centras (toliau — NKSC) jau rasé apie tyrimams bdtiny
jrodymy ,,Windows“ Seimos operacinése sistemose iSsaugojimo svarbg, jrankius, komandas ir
metodus. Daugiau informacijos rasite -
https://www.nksc.lt/doc/biuleteniai/2024 01 29 irodymu%20issaugojimas.pdf.

Tiek ,Windows“, tiek ir ,Linux“ Seimos operacinése sistemose neatlikus iSsamaus
kibernetinio incidento tyrimo ir neissiaiskinus incidento atsiradimo priezasciy bei pasekmiy, iSlieka
didelé tikimybé, kad: incidentas pasikartos, nebus identifikuotos visos pazeistos
sistemos/jrenginiai, nenustatyti piktavaliy atlikti veiksmai ir pan.

Siame informaciniame biuletenyje priminsime kokius veiksmus reikéty atlikti siekiant
maksimaliai sumazinti informacijos, reikalingos kibernetinio incidento tyrimui, praradimo tikimybe.
Pateiksime jrankius ir komandas, kuriy pagalba galima greitai ir paprastai surinkti pirmine
informacijg apie ,Linux“ Seimos operacinése sistemose vykstancius procesus, naudotojus/grupes,
tinklo sujungimus ir pan. Pazymime, kad atsizvelgiant j kibernetinio incidento tipg ir poveikj, visada
reikia jvertinti, kokius veiksmus reikéty atlikti pirmiausiai: sustabdyti failus Sifruojancio Zalingo
programinio kodo veikima ar sukurti operatyviosios atminties atvaizda.

Operatyviosios atminties atvaizdo suktrimas

Operatyviosios atminties analizé uzima svarbig vietg kibernetinio incidento tyrime. Siekiant
apeiti kibernetinio saugumo priemones, pasislépti ar paslépti jkalius, piktavaliai stengiasi Zalingg
programinj kodg jdiegti tiesiai j jrenginio operatyvigjg atmintj. DaZniausiai operatyviojoje atmintyje
Zalingas programinis kodas saugomas neuzkoduotas ar neuzsifruotas. Aptikus Zalingg programin;j
koda ir jj iSanalizavus pavyksta nustatyti kokius veiksmus atliko piktavaliai ar kokj uzsibréztg tikslg
jie noréjo jvykdyti.

Siekiant neprarasti kibernetinio incidento tyrimui svarbios informacijos, kuri gali buati
iSlikusi jrenginio operatyviojoje atmintyje, rekomenduojame pirmiausiai, neatliekant jokiy kity
veiksmuy, sukurti ir iSsaugoti operatyviosios atminties atvaizdg. Operatyviosios atminties atvaizdas
priklausomai nuo naudojamos programinés jrangos gali bati iSsaugotas skirtingais formatais: ,,raw*,
»lime” ar ,,padded”. Rekomenduojame naudoti ,,raw” formata.


https://www.nksc.lt/doc/biuleteniai/2024_01_29_irodymu%20issaugojimas.pdf
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Operatyviosios atminties atvaizdg galima sukurti pasinaudojus nemokama treciyjy Saliy
programine jranga, pavyzdZiui:
e LIME“ https://github.com/504ensicsLabs/LiIME;
e _Fmem?”, https://github.com/NateBrune/fmem;

e ,Avml“ https://github.com/microsoft/avml.

Naudojantis virtualizacijos platformomis, operatyviosios atminties atvaizdg galima sukurti
paciy platformy priemonémis. Detalesnés informacijos reikéty ieskoti virtualizacijos platformos
gamintojo oficialioje dokumentacijoje, pavyzdziui:

e https://kb.vmware.com/s/article/2003941.

Disko atvaizdo suktrimas

Norint iSsaugoti kuo daugiau informacijos, susijusios su kibernetiniu incidentu, visada
rekomenduojame sukurti ir iSsaugoti jrenginio ,kietojo” disko atvaizdg (angl. image). Toks bidas
laiko atzvilgiu néra efektyvus, tadiau minimizuoja informacijos (jkalciy/artefakty) praradimg ar
sugadinimg. Reikéty pazymeéti, kad disko atvaizdai uZzima daug vietos, tad reikéty pasirtpinti
vieta/disku, kur bus saugomas disko atvaizdas. Disko atvaizdas gali bati iSsaugotas skirtingais
formatais priklausomai nuo naudojamos programinés jrangos. DazZniausiai ,Linux“ operacinése
sistemose naudojama ,,dd“ komanda, kurios pagalba ir sukuriamas disko atvaizdas, pavyzdziui:
»sudo dd if=/dev/sda of=/path/to/file/atvaizdas.img bs=4M conv=sync,noerror status=progress*
»if=/dev/sda” — jvesties failas, nurodomas diskas (,,sda“, ,sdb”, ,,sdd” ir pan.) kurio atvaizdas bus
sukurtas;

»,of=/path/to/file/atvaizdas.img” — iSvesties failas, nurodoma direktorija ir failo pavadinimas;
»bs=4M*“ — bloko dydis (gali bati kei¢iamas);

»conv=sync,noerror” — nurodoma testi veikimg nepriklausomai nuo klaidy ir sinchronizuoti
duomenis;

»status=progress“ — atvaizduojama komandos (vykdomos operacijos) bisena.

Daugiau informacijos apie ,,dd“ komanda galima suZinoti surinkus komandg ,,man dd*“.

Naudojantis virtualizacijos platformomis, daugeliu atveju, atskirai disko atvaizdo kurti
nereikia, kadangi virtualus diskas saugomas kaip failas. Virtualaus disko formatas priklauso nuo
virtualizacijos platformos gamintojo. DaZniausiai naudojamy virtualiy disky formatai: ,,vmdk*,
,vhd”, ,,vhdx* ar ,,vdi“.

Pirminés informacijos surinkimas

Kaip jau buvo minéta, jvykus kibernetiniam incidentui, labai svarbu surinkti, iSsaugoti ir
nesunaikinti informacijos, reikalingos kibernetinio incidento tyrimui. Kartais suklrus ir iSsaugojus
jrenginio operatyviosios atminties atvaizda, kibernetinio incidento tyrimui ar situacijos suvaldymui
kyla batinybé surinkti pirmine informacijg veikiancioje (angl. live) sistemoje.

Pirmiausiai rekomenduojame patikrinti:

e vykdyty komandy jstorija ( ,,.bash_history”, ,.zsh_history”);


https://github.com/504ensicsLabs/LiME
https://github.com/NateBrune/fmem
https://github.com/microsoft/avml
https://kb.vmware.com/s/article/2003941
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e naudotojus, jy teises ir grupes;

e tinklo sujungimus (angl. network connections), tinklo prievadus;
e jdiegty programine jrangg (paketus);

e sisteminius uzdavinius (,,cron”);

e jdiegtus servisus;

e tinklo parametrus ir konfiguracija;

e  kernel”“ modulius;

e programine jranggy, kuri sukonfigliruota startuoti operacinés sistemos startavimo
metu arba (naudotojo) prisijungimo metu;

e ,SSH” autorizacijos raktus ir Zinomas ,,SSH“ stotis;

e veikiancius procesus;

e arp“lentele ir ,dns“ nustatymus;

e direktorijas: ,/tmp/“, ,/var/tmp/“ir ,/dev/shm/“

e jvykiy Zurnalus (angl. logs).

1 lentelé. Komandy pavyzdziai

Komanda Komentaras

cat Komandos pagalba galima tikrinti failo turinj (iSspausdinti j ekrana
(konsole)), pavyzdziui, perziGréti ,root” naudotojo vykdyty
komandy jstorijg ,,cat /root/.bash_history”

cat /etc/passwd Gaunama informacija apie operacinégje sistemoje
veikiancius/sukurtus naudotojus (angl. users)

cat /etc/group Gaunama informacija apie operacinéje sistemoje
veikianciy/sukurty naudotojy (angl. users) grupes

cat /etc/shadow Gaunama informacija apie operacinéje sistemoje
veikianciy/sukurty naudotojy (angl. users) slaptazodzius, jy
galiojima laika ir pan.

cat /etc/sudoers Gaunama informacija apie naudotojy, turinéiy ,sudo” teises,

konfigiracijg

whoami, id, who, logname

Gaunama informacija apie Siuo metu prisijungusius naudotojus, jy
»id”, grupés ,,id“ ir pan.

netstat

Gaunama informacija apie tinklo sujungimus, marsrutizavimo
lentelés, tinklo prievadus ir pan, pavyzdziui, ,netstat —atupen”.
Priklausomai nuo ,Linux“ distribucijos ar versijos gali prireikti
papildomai jdiegti , net-tools” programinés jrangos paketus

cat /var/lib/dpkg/status
cat /var/log/dpkg.log

rpm -qa -
root=/mntpath/var/lib/rpm

Is -la /usr/sbin/

Gaunama informacija apie jdiegta programine jrangg (paketus).
Rekomenduojame perziuréti visas direktorijas, failus ar jvykiy
zurnalus
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Is -la /usr/bin/
Is -la /bin /sbin/

find / -type f -executable

cat (Is -la)
/var/spool/cron/crontabs/*

cat (Is -la)
/var/spool/cron/atjobs

cat (Is -la)
/var/spool/anacron

cat (Is -la) /etc/cron*

cat (Is -la) /etc/at*

cat (Is -la) /etc/anacrontab
cat (Is -la) /etc/incron.d/*

cat (Is -la)
/var/spool/incron/*

Gaunama informacija apie sisteminius uzdavinius.
Rekomenduojame perzilréti visas direktorijas ar failus

cat /etc/inittab

Is —la /etc/rec.d/

Is —la /etc/rc.boot/

Is —la /etc/init.d/

cat /etc/inetd.conf

Is =la /etc/xinetd/

Is —la /etc/systemd/system
Is —la
/etc/systemd/system/multi-

user.target.wants/

Is =la /usr/local/etc/rc.d/

Gaunama informacija apie jdiegtus servisus. Rekomenduojame
perzidréti visas direktorijas ar failus
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Is —la ~/.config/autostart/

Is —la /lib/systemd/system/

cat /etc/hosts

Is —la /etc/networks/
Is —la /etc/netplan/
cat /etc/resolv.conf

cat /etc/nsswitch.conf

Gaunama informacija apie tinklo parametrus ir konfigiracija.
Rekomenduojame perzilréti visas direktorijas ar failus

Is—la /lib/modules/S(uname | Gaunama informacija apie ,Linux“ ,kernel“ modulius.
-r) Rekomenduojame perzilréti visas direktorijas ar failus

Is —la /etc/modprobe.d

Is —la /etc/modprobe

cat /etc/modprobe.conf

Is —la /etc/profile.d/* Gaunama informacija apie  programine jrangy, kuri

cat /etc/profile

cat /etc/bash.bashrc
cat ~/.bashrc

cat ~/.bash_profile

cat ~/.profile

cat ~/.config/autostart

cat /etc/rc.local

sukonfiglruota startuoti operacinés sistemos startavimo metu
arba (naudotojo) prisijungimo metu. Rekomenduojame perzitréti
visas direktorijas ar failus

cat ~/.ssh/authorized_keys
cat ~/.ssh/known_hosts

Gaunama informacija apie ,SSH* autorizacijos raktus ir Zinomas
»SSH* stotis (raktus)

ps, htop

Gaunama informacija, apie veikiancius procesus, pavyzdZziui, ,ps —
aux”“

arp —a

Gaunama ,arp”lentelés (angl. ARP table) informacija

Is —la /var/log/*

Gaunama informacija apie ,Linux” operacinéje
saugomus jvykiy Zurnalus

sistemoje

Jvykiy Zurnaly surinkimas ir iSsaugojimas
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Viename i$ informaciniy biuleteniy jau raséme, kad labai svarbu tinkamai sukonfiglruoti
auditavimo, jvykiy Zurnaly registravimo ir saugojimo funkcionaluma. Suprantama, kad tai reikéty
atlikti nelaukiant kada jvyks kibernetinis incidentas. Daugiau informacijos kaip tai atlikti rasite -
https://www.nksc.lt/doc/biuleteniai/2021-12-01-Linux.pdf.

»Linux” Seimos operacinése sistemose (,,Debian-based” ar ,,RPM-based”) jvykiy zurnalai
saugomi kataloge (direktorijoje) ,,/var/log/“. Reikéty paminéti, kad darbo ar tarnybinése stotyse
jdiegta papildoma programiné jranga, jskaitant ir saugumo priemones, gali kaupti atskirus jvykiy
Zurnalus. Jy saugojimo vieta priklauso nuo konkrecios programinés jrangos, todél reikéty nepamirsti
iSsaugoti ir Siy jvykiy Zurnaly.

Jsilauzus j jstaigos vidinj tinklg, piktavaliai stengiasi pasiekti kuo daugiau resursy, atlieka
Zvalgybg, pavyzdzZiui skenuoja tinklo prievadus ar ieSko paZeidZziamumuy, kuriuos galéty véliau
iSnaudoti tolimesnéms atakoms. Svetainiy/informaciniy sistemy prieigos, el. pasto, tinklo jrangos
(pavyzdziui ,,NetFlow”), ugniasieniy ar saugumo priemoniy jvykiy Zurnalai neretai leidZia gauti
svarbios ir naudingos informacijos apie kibernetinj incidentg bei padeda identifikuoti pazeistas
sistemas ar jrenginius.

Surinktos informacijos saugojimas ir perdavimas

Surinkus kibernetinio incidento tyrimui reikalingg informacija, butina uztikrinti jos
integralumga. Vienas iS paprasciausiy bidy — apskaiCiuoti perduodamos informacijos (failo)
kontroline suma. ,,Linux“ operacinése sistemose komandy: ,,md5sum®, ,shalsum®, ,sha224sum®,
»sha256sum”, ,sha384sum* ar ,,sha512sum” pagalba galima apskaiciuoti failo ,md5“, ,sha-1°,
»sha-224“, ,,sha-256“, ,sha-384“ ar ,,sha-512“ kontrolines sumas. Skaiciuojant faily kontrolines
sumas rekomenduojame naudoti neprastesnj kaip ,sha-256“ algoritma. Pavyzdziui, ,,sha256sum
/home/nksc/memory_dump.img”.

Batina uztikrinti, kad kibernetinio incidento tyrimui reikalinga informacija bty saugoma
atskirai nuo paveikty sistemy ar jrenginiy. Informacijos perdavimg tretiesiems asmenims ar
organizacijoms  (paslaugy teikéjams) bdtina  dokumentuoti, pavyzdZiui, pasirasant
priémimo/perdavimo akta.


https://www.nksc.lt/doc/biuleteniai/2021-12-01-Linux.pdf

